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Sensibilisation aux cyber risques

Public : Collaborateurs. Managers. Fonctions support. Toute personne utilisant
des outils numériques.
Formation particuliérement adaptée aux actions de sensibilisation collective.

Prérequis : Aucun
Durée : 1 jour (7 heures).
Objectifs : A l'issue de la formation, les participants seront capables de :

Identifier les risques liés aux cyberattaques
Reconnaitre une tentative de phishing
Adopter des comportements sécurisés
Réduire les erreurs humaines

Programme :

Comprendre les cyber risques
e Panorama des menaces
e Pourquoi I’humain est la premiere faille

Reconnaitre les attaques
e Phishing (emails, SMS)
e Fraudes et usurpations
e (Cas concrets

Adopter les bons réflexes
e Mots de passe sécurisés
e Bonnes pratiques email
¢ Navigation sécurisée

Méthodes pédagogiques :
Cas concrets. Simulations. Quiz interactifs

Modalités d'inscription :
L'inscription est validée par un entretien téléphonique ou physique.

Modalités d'évaluation :
Auto-positionnement initial et final
Exercices pratiques tout au long de la formation



Questionnaire de validation des acquis
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