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Gérer un incident de cybersécurité

Public : Managers. Responsables d’équipe. Responsables IT / DSI. Référents
cybersécurité. Directions (PME, services supports...)

Cette formation s’adresse en priorité aux managers et aux personnes impliquées dans la gestion des
incidents ou la sécurité des systémes d’information.

Prérequis : Aucun
Durée : 1 jour (7 heures).
Objectifs : A I'issue de la formation, les participants seront capables de :

Identifier un incident de cybersécurité
Mettre en place une réaction adaptée
Organiser la gestion de crise

Limiter les impacts

Programme :

Identifier un incident
e Signaux d’alerte
e Typologie des incidents

Réagir rapidement
e Premiéres actions
e Mesures d’urgence
¢ Communication interne

Gérer la crise
¢ Organisation des roles
e Continuité d’activité
¢ Coordination des équipes

Capitaliser apres incident
e Analyse
e Amélioration continue

Méthodes pédagogiques :
Etudes de cas

Scénarios

Ateliers pratiques



Modalités d'inscription :
L’inscription est validée par un entretien téléphonique ou physique.

Modalités d'évaluation :
Auto-positionnement initial et final

Exercices pratiques tout au long de la formation
Questionnaire de validation des acquis
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