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Public : Toute personne souhaitant étre sensibilisé aux principes fondamentaux
de la cybersécurité et de la protection des données.

Prérequis : Aucun.
Durée : 1 jour (7 heures)
Objectifs : A l'issue de la formation, le participant est capable de :

Comprendre les concepts de base de la cybersécurité
Prendre des mesures pour protéger les données et Les systémes contre les attaques.

Programme :

Introduction a la Cybersécurité
e Importance de la cybersécurité : comprendre les enjeux et les conséquences de la
cybercriminalité pour les entreprises et les individus.
e Menaces courantes : passer en revue les types courants de cyberattaques tels que les
logiciels malveillants, les attaques par hameconnage et les violations de données.

Sécurité des Données
e Protection des données personnelles : découvrir les réglementations clés telles que le
RGPD (Réglement Général sur la Protection des Données) et les bonnes pratiques pour
assurer la confidentialité et l'intégrité des données.
e Gestion des mots de passe : apprendre les bonnes pratiques pour créer des mots de
passe forts et les techniques de gestion sécurisée des mots de passe.

Sécurité des Réseaux et des Systemes
e Sécurisation des réseaux : comprendre les principes de base de la sécurité des réseaux,
y compris les pare-feu, les réseaux privés virtuels (VPN) et les protocoles de sécurité.
e Sécurité des systéemes : explorer les mesures de sécurité pour les systémes
d'exploitation, les applications et les dispositifs mobiles.

Sensibilisation et Bonnes Pratiques
e Sensibilisation a la sécurité : apprendre comment sensibiliser les employés a la
cybersécurité et promouvoir les bonnes pratiques de sécurité informatique.
e Gestion des incidents : comprendre les étapes de base pour gérer les incidents de
sécurité et les protocoles de réponse aux incidents.



Conclusion et Questions-Réponses
e Récapitulatif des principaux points abordés pendant la formation.

e Session de questions-réponses pour clarifier les points spécifiques et favoriser les
échanges entre les participants.

Méthode pédagogique :

Des exposés théoriques pour transmettre les connaissances de base.

Des mises en situation pour permettre aux participants d'appliquer les concepts théoriques a
des situations concretes.

Des discussions et échanges pour favoriser les échanges et la réflexion critique.

Modalités d'inscription :
L'inscription est validée par un entretien téléphonique ou physique.

Un questionnaire permettant d’identifier les attentes des participants :
Préparation, diffusion et exploitation d’un questionnaire préalable de recensement des
besoins et des attentes réelles de chacun des stagiaires afin de pouvoir :

| Prendre connaissance des spécificités de la formation, des particularités liées aux
différents profils de participants, des objectifs de chacun....

| Mieux cibler les attentes, étre en cohérence avec I'existant, ajuster le programme aux
plus pres des besoins et attentes des stagiaires...

Modalités d'évaluation :

Le participant doit s’auto-évaluer au début et a la fin de la formation. Cette auto-évaluation
est complétée par un questionnaire de fin de formation pour évaluer les compétences
acquises durant de la formation et un questionnaire de satisfaction.
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